NA CO KONKRETNE SI DAVAT NAJVACSIi POZOR
V ROKU 2022 NA SLOVESNKU
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SOFISTIKOVANE UTOKY NA MOBILNE ZARIADENIA
Smartfény boli vzdy pre utocnikov silnym lakadlom. nakolko cestuju‘’so svojimi
majitelmi vSade a su uloziskom obrovského mnozstva cennych informacii.

Takéto utoky su pre utocnikov mimoriadne cenné, pretoze umoznuju pristup
k velkému poctu potencionalnych cielov.

UTOKY ZAMERANE NA PRACU Z DOMU

Stale Castejsie sa zneuzivaju nechranené a neaktualizované domace pocitace.
Socialne inzinierstvo zamerané na kradez prihlasovacich udajov, Sirenie
ransomwaru a utoky hrubou silou na podnikové sluzby s cielom ziskat pristup k
slabo chranenym serverom budu pokracovat.

Mnohé organizacie vyuzivajlice cloud a tak isto ich poskytovetelia sa mozu stat
zranitelnejsSimi voci chybam, iutokom alebo vypadkom. Hlavne dodavatelia
cloudovych sluzieb budu cielom sofistikovanych utokov.

AZ PRILIS INTELIGENTNA DOMACNOST

Tym Ze su nase domacnosti stale viac prepojené, prilezitosti utoc¢nikov ako
zasahovat do nasich zZivotov sa zvysuju. Smart TV, roboticky vysavac¢, domaca IP
kamera, video vratnik su prepojené cez loT a domacu WiFi siet. Inteligentné
zariadenia maju casto slabé stranky v oblasti bezpecnosti uz od vyroby.

Hlavnymi cielmi tychto utokov budu aj hadalej pouzivatelské hesla a pristupové
udaje k bankovym sluzbam. Najcastejsim cielom tychto utokov su tie
najpouzivanejsie sluzby a softvér - Windows, macOS, MA Exchange, Azure’AD,
Chrome, Edge a Firefox.

PODVODY ZNEUZiVAJUCE AKTUALNE TEMY

Napriklad Olympijské hry a Majstrovstva sveta vo futbale sa budu zneuzivat k
ponukam falosnych vstupeniek, platenym nelegalnym streamom, podvodnym
marketingovym ponukam a Sireniu virusovych infiltracii. Nové podvody a utoky
sa ocakavaju aj v oblasti kryptomén a NFT - cryptojacking a utoky na penazenky.
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Viac zaujimavych informacii najdete aj na nasom blogu na D

www.somi.sk



