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Viac zaujímavých informácií nájdete aj na našom blogu na

www.somi.sk

NA ČO KONKRÉTNE SI DÁVAŤ NAJVÄČŠÍ POZOR
V ROKU 2022 NA SLOVESNKU

SOFISTIKOVANÉ ÚTOKY NA MOBILNÉ ZARIADENIA
Smartfóny boli vždy pre útočníkov silným lákadlom. nakoľko cestujú so svojimi
majiteľmi všade a sú úložiskom obrovského množstva cenných informácií.

STÁLE VIAC ÚTOKOV NA DODÁVATEĽSKÝ REŤAZEC
Takéto útoky sú pre útočníkov mimoriadne cenné, pretože umožňujú prístup 
k veľkému počtu potencionálnych cieľov.

ÚTOKY ZAMERANÉ NA PRÁCU Z DOMU
Stále častejšie sa zneužívajú nechránené a neaktualizované domáce počítače.
Sociálne inžinierstvo zamerané na krádež prihlasovacích údajov, šírenie
ransomwaru a útoky hrubou silou na podnikové služby s cieľom získať prístup k
slabo chráneným serverom budú pokračovať.

VÝZNAMNÝ NÁRAST ÚTOKOV NA ZABEZPEČENIE CLOUDU
Mnohé organizácie využívajúce cloud a tak isto ich poskytovetelia sa môžu stať
zraniteľnejšími voči chybám, útokom alebo výpadkom. Hlavne dodávatelia
cloudových služieb budú cieľom sofistikovaných útokov.

AŽ PRÍLIŠ INTELIGENTNÁ DOMÁCNOSŤ
Tým že sú naše domácnosti stále viac prepojené, príležitosti útočníkov ako
zasahovať do našich životov sa zvyšujú. Smart TV, robotický vysávač, domáca IP
kamera, video vrátnik sú prepojené cez IoT a domácu WiFi sieť. Inteligentné
zariadenia majú často slabé stránky v oblasti bezpečnosti už od výroby.

ZNEUŽÍVANIE ZRANITEĽNOSTI APACHE KNIŽNICE Log4j 
Hlavnými cieľmi týchto útokov budú aj naďalej používateľské heslá a prístupové
údaje k bankovým službám. Najčastejším cieľom týchto útokov sú tie
najpoužívanejšie služby a softvér - Windows, macOS, MA Exchange, Azure AD,
Chrome, Edge a Firefox.

PODVODY ZNEUŽÍVAJÚCE AKTUÁLNE TÉMY
Napríklad Olympijské hry a Majstrovstvá sveta vo futbale sa budú zneužívať k
ponukám falošných vstupeniek, plateným nelegálnym streamom, podvodným
marketingovým ponukám a šíreniu vírusových infiltrácií. Nové podvody a útoky
sa očakávajú aj v oblasti kryptomén a NFT - cryptojacking a útoky na peňaženky.
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