
Príde Vám email, ktorý obsahuje doklad prezentovaný ako neuhradená faktúra (výzva na úhradu, exekučný

príkaz).
Útočníci cielia na jednotlivcov (napr. predstieraním, že sú exekútori) alebo organizácie (vydávaním sa za predajcu

alebo dodávateľa) s úmyslom sa obohatiť na úkor obete.

Príde Vám email, ktorý na prvý pohľad vyzerá, že pochádza od známej spoločnosti (Netflix, Youtube, ...) a žiada

Vás, aby ste sa prihlásili a opravili problém s Vaším účtom, prípadne reagovali na nejakú ponuku alebo zmenu.
Odkaz odkazuje na webovú stránku, ktorá predstiera, že je legitímnou stránkou danej spoločnosti a vyžaduje

Vaše prihlasovacie údaje.

Príde Vám email, ktorý obsahuje odkaz na niečo, čo sa javí ako zdieľaný súbor v cloud službe (SharePoint, One

Drive, Dokumenty Google, Evernote, ...) alebo inej lokalite na zdieľanie súborov.
Odkaz odkazuje na webovú stránku, ktorá predstiera, že ide o lokalitu na zdieľanie súborov, a vyžaduje, aby ste sa

prihlásili.

ZÁKLADNÉ

PHISHINGOVÉ ÚTOKY

OVERENIE ÚČTU

PHISHING STÁLE PREDSTAVUJE JEDNU
Z NAJPOUŽÍVANEJŠÍCH METÓD PRE

KRÁDEŽ VAŠICH PRÍSTUPOV A PEŇAZÍ.

Viac zaujímavých informácií nájdete aj na našom blogu na

www.somi.sk

ZDIEĽANIE CEZ CLOUD

AK VÁM PRÍDE EMAIL (S PRÍLOHOU ALEBO LINKOM) O KTORÉHO BEZPEČNOSTI

SI NIE STE ISTÝ, POSTUPUJTE PODĽA NIŽŠIE POPÍSANÝCH SCENÁROV. 

FALOŠNÉ FAKTÚRY A VÝZVY NA ÚHRADU

FALOŠNÉ OZNÁMENIA O DORUČENÍ
Príde Vám email, ktorý obsahuje informáciu o možnosti doručenia zásielky, ale

treba doplatiť poplatok za doručenie.
Útočníci sa schovávajú za známe spoločnosti u nás - Slovenská pošta, SPS, DHL, ...

BANKOVÝ PHISHING
Príde Vám email, ktorý na prvý pohľad vyzerá, že pochádza od Vašej banky a žiada Vás, aby ste sa prihlásili do

internet bankingu, reagovali na nejakú výhodnú ponuku úveru, poprípade overili svoju platobnú kartu.
Odkaz odkazuje na webovú stránku, ktorá predstiera, že je legitímnou stránkou banky a vyžaduje Vaše

prihlasovacie údaje.

TIP: VŽDY SI PREKONTROLUJTE ADRESU ODOSIELATEĽA EMAILU

TIP: NIKDY NEOTVÁRAJTE PRÍLOHY V EMAILOCH OD ODOSIELATEĽOV KTORÝCH

NEPOZNÁTE

TIP: VŽDY BUĎTE RADŠEJ SKEPTICKÝ POKIAĽ SA JEDNÁ O AKTÍVA PRE VÁS CITLIVÉ.

KEĎ SA VÁM NIEČO NEPOZDÁVA, RADŠEJ KONTAKTUJTE SVOJU BANKU

TIP: VŽDY VŠETKO POZORNE ČÍTAJTE, KĽUDNE

AJ VIAC KRÁT

TIP: VŽDY PRED KLIKOM NA ODKAZ, SI NAJPRV PREKONTROLUJTE KAM SKUTOČNE

SMERUJE


