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KRADEZ VASICH PRiISTUPOV A PENAZI. \= /X \
AK VAM PRIDE EMAIL (S PRILOHOU ALEBO LINKOM) O KTOREHO BEZPECNOSTI

SINIE STE ISTY,

OVERENIE UCTU

» Pride Vam email, ktory na prvy pohlad vyzera, ze pochadza od znamej spoloc¢nosti (Netflix, Youtube, ...) a Ziada
Vas, aby ste sa prihlasili a opravili problém s Vasim u¢tom, pripadne reagovali na nejaku ponuku alebo zmenu.
» Odkaz odkazuje na webovu stranku, ktora predstiera, Ze je legitimnou strankou danej spolo¢nosti a vyzaduje

Vase prihlasovacie udaje.
TIP: VZDY PRED KLIKOM NA ODKAZ, S| NAJPRV PREKONTROLUJTE KAM SKUTOCNE

SMERUIJE
BANKOVY PHISHING

» Pride Vam email, ktory na prvy pohlad vyzera, ze pochadza od Vasej banky a ziada Vas, aby ste sa prihlasili do
internet bankingu, reagovali na nejaku vyhodnu ponuku Uveru, popripade overili svoju platobnu kartu.
o Odkaz odkazuje na webovu stranku, ktora predstiera, Ze je legitimnou strankou banky a vyzaduje Vase

prihlasovacie udaje.
TIP: VZDY BUDTE RADSEJ SKEPTICKY POKIAL SA JEDNA O AKTiVA PRE VAS CITLIVE.
KED SA VAM NIECO NEPOZDAVA, RADSEJ KONTAKTUJTE SVOJU BANKU

ZDIELANIE CEZ CLOUD

o Pride Vam email, ktory obsahuje odkaz na nieco, ¢o sa javi ako zdielany subor v cloud sluzbe (SharePoint, One

Drive, Dokumenty Google, Evernote, ...) alebo inej lokalite na zdielanie stborov.
» Odkaz odkazuje na webovu stranku, ktora predstiera, Zze ide o lokalitu na zdielanie stborov, a vyzaduje, aby ste sa

prihlasili.
TIP: NIKDY NEOTVARAIJTE PRILOHY V EMAILOCH OD ODOSIELATELOV KTORYCH

NEPOZNATE
FALOSNE FAKTURY A VYZVY NA UHRADU

o Pride Vam email, ktory obsahuje doklad prezentovany ako neuhradena faktura (vyzva na uhradu, exekuény

prikaz).
« Utoénici cielia na jednotlivcov (napr. predstieranim, Ze st exekutori) alebo organizacie (vydavanim sa za predajcu

alebo dodavatela) s Uimyslom sa obohatit na tkor obete.

TIP: VZDY S| PREKONTROLUJTE ADRESU ODOSIELATELA EMAILU

FALOSNE OZNAMENIA O DORUCENI

» Pride Vam email, ktory obsahuje informaciu o moznosti dorucenia zasielky, ale

treba doplatit poplatok za dorucenie.
« Utoénici sa schovavaju za zname spoloénosti u nas - Slovenska posta, SPS, DHL, ...

TIP: VZDY VSETKO POZORNE CIiTAJTE, KLUDNE
AJ VIAC KRAT

Viac zaujimavych informacii najdete aj na nasom blogu na
www.somi.sk



